Lg % S
KASSAI KAROLY
N%ia Akt ) ALY 1) e L

A HONVEDELMI CELU ELEKTRONIKUS
2 INFORMACIOS RENDSZEREK
.-’-. FEJLESZTESEHEZ SZUKSEGES,
'y TOVABBLEPEST MEGALAPOZO
' VIZSGALAT — EGY ZOLD KONYV
KIALAKITASANAK TAMOGATASA

........

o
T
o
<
(o
I
O
oc
<
T
W
T
oc
b
i
oc
>
O
L
(Vg
(a o
L
(a8
>
O
L
O
=
T
e
—
—
L
|_
=
()
=
<
>
oc
<
=
—

LN
S~
(@\
(@\
o
N






Kassai Karoly: A honvédelmi célu elektronikus informdcids rendszerek fejlesztéséhez sziikséges...
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A tanulmdany a honvédelmi célu elektronikus informdcids szolgdltatdsok és rendszerek fejlédését,
illetve az egyre komplexebb kapcsolédé védelmi kérdéseket vizsgdlja. Attekinti réviden a
honvédelmi dgazat szakpolitikai, stratégiai szabdlyozdsi kérnyezetét és a kapcsolodo szakirodalmi
diskurzust az elektronikus informdciobiztonsdg kapcsdn. Kitekint az EU és NATO fejlesztési
torekvésekre és azok f6bb hazai hatdsaira, majd gyakorlati szempontokra koncentrdlva keresi a

biztonsdgi szint megerdsitéséhez és emeléséhez sziikséges, stratégiai aspesktusbol
kulcsfontossdagu lépéseket.

Kulcsszavak: honvédelem, informdcidobiztonsdg, informdcids szolgdltatdsok, kiberbiztonsdg,
stratégia

The study examines the evolution of the defence digital services and systems parallel with the
increasingly complex defence issues. It gives a short introduction in the policy and strategic level
regulation of the defence sector and a short insight in the professional discourse on digital
information security. It also reviews the development efforts of the EU and NATO and their effect
on national progress, then by concentrating on practical aspects looks for strategic key steps
towards strengthening and raising the level of security.

Keywords: defence, information security, information servicec, cyber security, strategy

hadtudomanyi témanak. A feszitett Gtemd
szervezeti atalakulasok, technikai
fejlesztések kapcsan joggal felmeriilhet a
kérdés, hogy az elektronikus informacios
rendszerek Uzemeltetését, elektronikus

BEVEZETES

Hazankban a nemzetkdzi folyamatoknak
megfelel6en lépten-nyomon tapasztalhaté

o ] ) informdacidbiztonsagat, elektronikus

a kommunikacios szolgaltatasok : L o1 . , .

) . o TR informaciévédelmét, illetve kibervédelmét
robbandsszerld fejl6dése, a digitalizacié . "y

biztositd keretrendszer pontosan

kilonb6z6  szolgaltatdasokban  torténd . . e
u z 20l illeszkedik-e a helyzethez? A jovGbeli

megjelenése ami egyértelmUen , . , . g

&) ) ,’ ) gy ) ) varhato valtozasok, szervezeti és technikai
azonosithato tendencia honvédelmi Vo . .,

. , korszerUsitési lépések igényelnek-e

terileten is. L . .,

) o . stratégiai szinten komolyabb korrekcids

A honvédelmi célu elektronikus . . ., ,

. L, , , lépéseket? Felmerllhet-e hidnyzo

informacids szolgdltatasok (vagy

honvédelmi kovetelményeket, eljarasokat
rendszerek) fejlédése, illetve a kapcsolddd Y J

védelmi kérdések nem tekintheték Uj

1A két kifejezés alkalmazdsa nem csak a informaciovédelem” kifejezést alkalmazza, melyek
nyomatékositast szolgdlja: a hazai jogszabalyi mellett a kapcsolatrendszer és a tartalom részletes
kérnyezet a nem minGsitett adatkezelésre az azonositdsa nélkil — a nemzetkdzi trendnek
,elektronikus informacidbiztonsag”, mig mindsitett megfelel6en — megjelent a ,kibervédelem” kifejezés
adatkezelés tertletén az ,elektronikus is.
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megfogalmazd stratégiai szintli — vagy kiberfenyegetésnek a hagyomanyos
alacsonyabb szint(i — szabalyozo hidnya? fenyegetésektd| eltérd jellemzdi

E vizsgalat tehdt nem napjaink egyik

legnépszerlbb témajanak — a
kibervédelemnek — hatarait feszegeti,

inkabb gyakorlati szempontokra
koncentralva keresi a biztonsagi szint
megerd@sitéséhez és emeléséhez sziikséges,
stratégiai szempontbdl kulcsfontossagu
|épéseket...

A vizsgalat terjedelmi okok miatt
nem tekinthetd teljes kord feldolgozasnak,
illetve tudatosan csak nyilt, publikusan
megjelenithetd informacidkra tamaszkodik,
a kovetkeztetések soran is csak ilyen
informdacidkat jelenit meg.

A HAZAI ELOZMENYEK NAGYBANI
ATTEKINTESE

Magyarorszagon  2011-2012-ben  mar
azonosithatd a kibertérrel kapcsolatos
kérdések nemzeti szintl kezelése. A
nemzeti kibervédelmi feladatokrél 2012-
ben a Nemzeti Biztonsagi Stratégia a 31.
pontban rendelkezik.? Erre épitve a Nemzeti
Katonai Stratégia a Magyar Honvédség
egyik céljaként jeleniti meg a haldzatalapu
hadviselés feltételeinek megteremtését, és
ennek részeként a Magyar Honvédség
kibervédelmének megerdsitését. A

2 Magyarorszdg Nemzeti Biztonsdgi Stratégidjdrdl
sz6l6 1035/2012. (11.21.) Korm. hatarozat, 31. p.
elfogaddsardl sz6l6 1656/2012. (XIl. 20.) Korm.
hatarozat 82, 33. pontok.

4 NATO Walesi Nyilatkozat, 2014. szeptember 05.
(72. pont). NATO Varséi Nyilatkozat 2016. julius 09.
(71-72. pont).
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szUkségessé teszik a haboruval kapcsolatos
fogalmak atfogd felllvizsgdlatat és adott
esetben modositasat.?

A Nemzeti Kiberbiztonsagi Stratégia
2013-ban meghatarozza a kiberbiztonsagi
kornyezetet, kijeldli a nemzeti célokat és
feladatokat, valamint megallapitja az
eszkdzrendszert. A Stratégia a nemzetkozi
egylUttmikddés vonatkozdsdaban kiemeli,
hogy Magyarorszag az atlanti
egylUttmdkodést a kiberbiztonsag terén
kiemelten fontosnak tartja; az id6kdzben
kiadott NATO nyilatkozatok* alapjan ez azt
is jelenti, hogy a kiberbiztonsdg kérdése a
NATO Alapitdé Okmanyanak 5. cikkelye ala
tartozé kollektiv védelem korébe tartozik.”

A Stratégia mellett megjelent az
allami  és dnkormanyzati elektronikus
informacios rendszerekre  vonatkozo
elektronikus informacidbiztonsagi
kdovetelményeket meghatdrozd torvény és
annak végrehajtasi rendeletei.® A 2009-ben
és 2010-ben csak mingsitett adatkezelésre
koncentrald kovetelmények (torvény és
végrehajtasi rendeletek) igy kiegésziltek a

nem mindsitett adatok védelmi
kotelezettségeivel - az  dllami  és

onkormanyzati elektronikus adatkezelésre
sz(kitett hatdllyal. Szentgali Gergely 2013-
as munkdja részletesebben abrazolja az

> Magyarorszdg Nemzeti Kiberbiztonsdgi

Stratégidjarél széld 1139/2013. (lll. 21.) Korm.
hatdrozat 8. pont és 10. pont e) alpont.

® 2013. évi L. térvény az dllami és énkormdnyzati
szervek elektronikus informdcidbiztonsdgardl (Ibtv.)
és a végrehajtasara vonatkozd kormanyrendeletek.
Szakmai érdekesség, hogy a kidolgozds soran
folyamatosan a jogszabaly kialakitdsan volt a
hangsuly, a stratégiai megalapozas szikségessége
gyakorlatilag a kiadas el6tt, hirtelen jelent meg.
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El

akkori helyzetképet, melyb8l emlitésre
érdemes elem az offenziv kibertér miveleti
képesséqg fontossdga.’

2015-ben a szabalyozasi rend
felllvizsgdlaton esett at és megjelent a
manapsag ismert szabalyozasi keret — azéta
tovabbi valtozasokkal frissitve.
Ebben az id6szakban a honvédelmi
agazatnal tobb vonalon torténtek a
honvédelmi  elektronikus  informacios
rendszerek biztonsagat erdsité lépések.
Technikai terlleten kicsit az el6bb emlitett
jogszabalyok el6tt 2012-ben megjelent a
honvédelmi elektronikus
informdcidbiztonsdg dltaldnos
kévetelményeit ~meghatdrozd miniszteri
utasitds,® kiegészitve a kordbbi, szervezeti
és szabalyozasi kereteket rogzité
Informdcidbiztonsagi Politikat.® Az akkor
meég jogszabdlyi kovetelmények nélkil
megfogalmazott honvédelmi
kontrollkészlet szabvany alapu
megkdzelitéssel,  életciklus  szemléletet
kovetve hatdrozta meg a rendszerekre

7 Az emlitett elem a 2021-es Nemzeti Katonai
Stratégidban azonosithatd. SzeNTGALI Gergely: A
magyar kibervédelem anatdmiai képe. Felderitd
Szemle 2013. december, pp. 74-89, p. 85-86.
83/2012. (01. 13.) HM utasitds a honvédelmi tdrca
dltaldnos elektronikus informdciobiztonsdgi
kovetelményeinek meghatdrozdsardl és a védelmi
rendszabdlyok pontositdsarol

994/2009. (XI. 27.) HM utasitds a honvédelmi tdrca
informdcidbiztonsag  politikdjardl. A politikardl
részletesebb informacidk a kovetkez8 publikacidban
olvashatok: Kassal Karoly: A honvédelmi tdrca
biztonsagpolitikdjadban meghatdrozott
kovetelmények, feladatok és azok fontosabb hatdsai.
Hadmérnak, IV. Evfolyam 4. szam - 2009. december,
pp. 183-190.

10°20/2013. (HK 12.) HVK HIICSF szakutasitds a
Magyar Honvédség Kormdnyzati Célu Elkilonilt
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vonatkozéan az alapvetd biztonsagi
szempontokat.

Az altalanos kdvetelmények
rendszer specifikumaként 2013-ban az MH
kdzponti elektronikus informacios
rendszerének biztonsagi kdvetelményeinek
meghatdrozasa érdekében a szakmai
iranyitasért felel8s szerv szakutasitast adott
ki,'® melynek legfontosabb feladata a
haldzati strukturahoz igazodva a felel6sségi
korok lehatarolasa, illetve a helyi terlleti és
kdzponti  szakfeladatok ©sszehangolasa,
természetesen biztonsagi szempontbdl.

Mindsitett elektronikus adatkezelés
terdletén NATO kompatibilis mdédon 2012-
2014-ben  megtortént a  rendszerek
rendszer-specifikus biztonsagi
kovetelményekre,'t a szabdlyozdsra,'? az
ellendrzésre 13 és az akkreditalasi eljrasra'®
vonatkozé  korszerli szempontrendszer
meghatarozasa.

A kibertér védelmével kapcsolatos
katonai érdekek azonositdsa és szervezeti
valaszok keresése a kormanyzati stratégiak
megjelenése el6tt, 2011-ben kezd6dott. Az

Hirkozl6 Haldzatanak rendszer-specifikus
elektronikus biztonsdgi kévetelményeinek
meghatdrozdsardl

11 18/2016. HVK HIICSF szakutasitds a Mindsitett
Elektronikus  Adatkezel6  Rendszerek  Rendszer
Biztonsdgi Kévetelményeire vonatkozo szabdlyokrdl
12.9/2012. HVK HIICSF szakutasitdis a Mindsitett
Elektronikus Adatkezel6 Rendszer Uzemeltetés
Biztonsdgi  Szabdlyzatdra vonatkozo  dltaldnos
kévetelményekrél

13.10/2012. HVK HIICSF szakutasitds a Mindsitett
Elektronikus Adatkezel6 Rendszer ellenérzésére
vonatkozo dltaldnos kévetelményekrél

14 13/2016. (HK 7.) HVK HIICSF szakutasitds a
Mindsitett  Elektronikus Adatkezel6 Rendszerek
biztonsdgi akkreditdcios eljardsrendjérdl

2022/5.



Kassai Kdroly: A honvédelmi célu elektronikus informdcios rendszerek fejlesztéséhez sziikséges...

4]

alap- és teljes képesség kialakitasanak
rendjére vonatkozd elrendelés honvédelmi
miniszteri utasitdsban tortént meg.’> A
szikséges szakfeladatokat 2013-ban
miniszteri utasitas foglalta 6ssze a Magyar
Honvédség Kibervédelmi Szakmai
Koncepciod formajaban,® kbzponti
kovetelményként meghatdrozva a
kibervédelmi fejlesztések keretét és a
képességfejlesztési feladatokat.

2013-ban a torvényi feladatszabas
alapjan a honvédelmi dagazati feladatok
meghatarozasa érdekében honvédelmi
miniszteri rendelet jelent meg,'’ kétéves
id6tartamra meghatarozva a honvédelmi
agazati eseménykezelési és hatdsagi
strukturat. Erre alapozva 2014-ben az
akkori szervezeti strukturara alapozva
megjelent a honvédelmi eseménykezelést
szabalyozd  szakutasitds, az eljardsok
biztositasa, mUkoddési rend kialakitasa
érdekében.'® Folytatdst jelentett az MH
Kormanyzati Célu  Elkalonult  Hirkozld
Halozat (a tovabbiakban: MH KCEHH)
halozati szintd elektronikus
eseménykezelési feladatokat ellaté

1581/2011. (VII. 29.) HM utasitds a honvédelmi tdrca
Kibernetikai  Védelmi Koncepcié kialakitdsdhoz
szlikséges feladatok meghatdrozdsdrdl, 3. §. (5-6) p.
% 60/2013. (IX. 30.) HM utasitds a Magyar
Honvédség Kibervédelmi Szakmai Koncepcidjanak
kiaddsardl.

17°16/2013. (VIll. 30.) HM rendelet a Magyar
Honvédség, a Katonai Nemzetbiztonsdgi Szolgdlat, a
Honvédelmi Tandcs és a Kormdny specidlis
miikédeését tdmogato elektronikus
infokommunikdcids  rendszerek  biztonsdgdnak
feliigyeletérdl és ellendrzésérdl (hatalyon kival).

18 5/2014. HVK HIICSF szakutasitds a honvédelmi
tarca elektronikus adatkezeld rendszerek
incidenskezelési eljdrdsrendrél

19 10/2015. (lll. 26.) HM utasitds a Magyar
Honvédség egyes szervezetei feladatrendszerének

Military and Intelligence
Cybersecurity
Research Paper

szervezeti elem kialakitdsanak elrendelése
HM utasitas formdjaban, 2015-ben.*®

2015-ben a Honvédelmi
Szakpolitikai Program elektronikus
informaciévédelmi/elektronikus
informacidbiztonsagi terlleten az MH és
KNBSZ kibervédelmi képességek erdsitését,
a  katonai  szervezetek  elektronikus
mindsitett adatkezelésének fejlesztését, a
katonai szervezetek elektronikus mindsitett
adatkezelésének fejlesztését, kapcsolddod
feladatként a védelemigazgatasi mindsitett
adatkezelés és a tabori hiradas fejlesztését
tdzte ki célul.?°

Kovetkezd honvédelmi szakterilet(
valtozast jelentett 2016-ban
kormanyrendelettel elrendelt Uj

kovetelmény,’l mely szerint az &gazati
elektronikus informaciobiztonsagi hatdsagi
fellgyeleti feladatok a KNBSZ f&igazgatd
hataskorébe kertltek. Ugyanebben az
évben megljult az el8szor 2010-ben
megkotott NATO — magyar kibervédelmi
egyUttmiikodési megallapodas.??

Technikai sikon az akkori terminoldgia
szerint hiradd és informatikai (napjainkban

modositdsdval és vezetési rendszerét érinté
dtalakitasokkal kapcsolatos egyes feladatokrdl, 3. §
(1-2) p. (hatalyon kival).

20 Honvédelmi Szakpolitikai Program 7.1, 7.2, 6.3 és
3.3 pontok.

21.22/2016. (ll. 17.) Korm. rendelet az elektronikus
informdcios rendszerek biztonsdgi feliigyeletét ellato
hatdsagok, valamint az informdcidbiztonsdgi
feliigyel6 feladat- és hatdskérérdl, tovabbd a zdrt
célu elektronikus informdcids rendszerek
meghatdrozdsdrol szolo 187/2015. (VI 13.) Korm.
rendelet modositdsardl, 1. §.

22 Hungary signs new MolU on cyber defence
cooperation;  https://nicp.nato.int/hungary-signs-
new-mou-on-cyber-defence-
cooperation/index.html

2022/5.
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infokommunikacids) fejlesztések gyorsitdsa
érdekében 2015-ben kormanyhatarozat
jelent  meg,?®> ami jelzi, hogy az
infrastrukturafejlesztés keretén belil mar
vezetdi szinten is érzékelt a biztonsagi
feladatok, funkcidk fontossaga.

Az EU ES NATO SzZINT(U HATASOK
FOKOZODO ADAPTACIOJA

Az EU-ban 2017-ben a szorosabb védelmi
egyUttmikodés egyik zalogaként
megkezdddott az Allandé  Strukturalt
Egyuttm(kodés,?  ami kibervédelmi
programokat is tartalmaz. Molnar Anna —
Szabolcs Laura beszamoldja szerint?® a

programok kdzott szerepel a
kiberfenyegetés és eseménykezeld

informdcidmegosztdsi platform, magyar
részvétellel.?® A tobb korosen inditott
projektek kovetkezd csatlakozasi pontja
Kovacs Laszld 2020-as tdjékoztatasa
szerint?’ hazédnk csatlakozdsa a német
kezdeményezésd Kiber és Informacios
M(veleti  Kozpont  kialakitasat  célzé
kezdeményezéshez.?®

23 1500/2015. (VII. 23.) Korm. hatdrozat a Magyar
Honvédség kibervédelem szempontjabdl kiemelt
jelentGségli komplex informatikai fejlesztéseihez
kapcsolédo  beszerzéseknek — a védelem  terén
alapvetd biztonsdgi érdeket érinté, kifejezetten
katonai, rendvédelmi, rendészeti célokra szant druk
beszerzésére, illetéleg szolgdltatdsok
megrendelésére vonatkozd sajdtos szabdlyokrol
sz0l6 228/2004. (VII. 30.) Korm. rendelet 2.§
(3) bekezdés d) pontja szerinti mindsitésérdl, 1. p.

24 permanent Structured Cooperation (PESCO).

% MOLNAR Anna— SzasoLcs Llaura: Megerdsitett
egylittmikédés,  vdltozo  geometria,  PESCO.
Hadtudomany 2020/4. pp. 87-88.
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Az eljarasok és technikai
kordlmények fejlédése 2017-2018 idején
mar tdbbszordsen is érintette a honvédelmi
agazat  kUlonboz6  szakterlleteit a
nemzetkozi kibervédelmi gyakorlatok illetve
a nemzetkozi valsagkezelési gyakorlatok
kibervédelmi feladatainak megolddsaban. A
NATO Cyber Coalition és a NATO
Kibervédelmi Kivaldsagi Kozpont?® Locked
Shield  kibervédelmi  gyakorlatsorozat,
illetve a NATO és nemzeti erbket is
alkalmazo valsagkezelési gyakorlatsorozat
kibervédelmi forgatékonyvei®® évrél-évre
Ujabb, technikai és jogi, hadmdlveleti
szempontbdl  bonyolultabb  feladatokat
szabnak a  végrehajtd  Uzemeltetd,
kibervédelmi egyéb szakterilet(
allomanynak. A Locked Shield
gyakorlatsorozat evollcidja jol mutatja a
kibertér kezeléséhez szlikséges eszkdzok és
megolddsok szamdanak ndvekedését. A
kezdetben tudatosan technikai orientacioju
gyakorlat napjainkban mar csak részeiben
ismerhetd fel. A kilonb6z6 forgatdkonyvek
megoldasahoz tovabbra is magas szintd
technikai megoldd képesség és kilsé-belsd
egylttmdkodési lépés szikséges, melyet
napjainkban mar védelemigazgatasi és
valsagkezelési, hadmdveleti szakért6kbdl

% A kiberfenyegetésekre és  kiberbiztonsagi
eseményekre  vald  reagdldssal kapcsolatos
informaciomegosztasi platform.

27 Magyarorszdg élen jar az eurdpai katonai
kibervédelemben;
https://honvedelem.hu/hirek/magyarorszag-elen-

jar-az-europai-katonai-kibervedelemben.html

28 CIDC: Cyber and Information Domain Centre.

2 NATO Cooperative Cyber Defence Centre of
Excellence — NATO CCD COE.

30 NATO Crysis Management Exercise — NATO CMX.
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allé stratégiai csoporttal, jogi tandcsado
csoporttal, média és stratégiai
kommunikaciés tamogatassal megerdsitve
lehet csak sikeresen végrehajtani.

Az emlitett NATO alapu
tevékenységek mellett emlitést érdemel a
Nemzetbiztonsagi Szakszolgdlat, Nemzeti
Kibervédelmi Intézet altal szervezett elsé
nemzeti kibervédelmi gyakorlat
lebonyolitdsa 2019. decemberben.3?

Az EU  katonai  ambicidszint
emelkedését jelzi a 2021. februarban3? és
juniusban3?® lezajlott els§ kétfokozatu,
katonai eseménykezel§  kdzpontoknak
rendezett kibervédelmi gyakorlat.

A 2021. oktdberben lebonyolitott
hibrid mdveleti foékuszu Létfontossagu
Bastya nemzeti valsagkezelési gyakorlat is
tartalmazott kibervédelmi feladatsort.3
Ezek a torténések tanusitjak, hogy nagyobb
publicitds nélkil megkezd&dott a polgari és
a honvédelmi, katonai nemzetbiztonsagi
feladatokon beldl a kibervédelmi kérdések
gyakorlati szint(i kezelése.

31 Sikeresen lezajlott a magyar kiberbiztonsagi

gyakorlat (HunEx2019)
https://nki.gov.hu/intezet/kozlemenyek/sikeresen-
lezajlott-a-magyar-kiberbiztonsagi-gyakorlat/

32 Cyber defence exercise brings together military
CERTs https://eda.europa.eu/news-and-

events/news/2021/02/19/cyber-defence-exercise-
brings-together-military-certs

33 EDA MIICERT Interoperability Conference talks
strategy https://eda.europa.eu/news-and-

events/news/2021/06/08/milcert-interoperability-
conference-talks-strategy

3% A gyakorlat sordn cél volt a katonai, rendvédelmi
és civil képességek Osszehangolt tevékenységének
gyakoroltatdsa a létfontossagl létesitményeket
veszélyeztet6 hibrid fenyegetések és tamadasok
elleni fellépés idGszakaban. 30/2021. (VII. 23.) HM
utasitds a , Létfontossdgu Védébdstya 2021” nemzeti
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A napi életben és a gyakorlatokon
megoldando technikai feladatok
elsajatitdsa hosszu és rogods utat jelent az
érintett allomdanynak, ahol egy lehetséges
megoldds a NATO Kibervédelmi Kozpont
altal  biztositott  tanfolyami  képzési
lehet6ség, melyet esetenként kihelyezett
tanfolyammal is lehet biztositani, mint
2016-ban ez megtortént a Nemzeti
Kdzszolgélati Egyetem biztositdsaban.?®

2017-ben a jogszabalyok szerinti
eseménykezelésre,
sériilékenységvizsgalatra és hatdsagi
feladatokra vonatkozdé agazati
kdvetelmények részletes meghatdrozasa
érdekében HM utasitas jelent meg.3®

A 2016-0s NATO kovetelményekkel
0sszhangban a  magyar honvédelmi
szabalyozas  jogszabdlyi  véltozdsokkal
korszer(isodott. A Hvt. 2018-as
modositdsaban megjelent a Honvédség
feladatai kozott a kibertér védelme, illetve
ezzel  kapcsolatban a  szOvetségesi,
nemzetkozi egylttmikodési kotelezettség.
Meghatarozott esetekben a Honvédség

létfontossdgu rendszerelemeket érintd
vdlsagkezelési gyakorlat honvédelmi dgazatot érinté
feladatainak el6készitésérdl és végrehajtdsardl, 2 §.
(3)

3% Atfogd képet kaptak a kibertér védelméhez
szlikséges maodszerekrdl és eszkozokrél;
https://honvedelem.hu/hirek/hazai-hirek/atfogo-
kepet-kaptak-a-kiberter-vedelmehez-szukseges-
modszerekrol-es-eszkozokrol.html

36.15/2017. (IV. 28.) HM utasitas a honvédelmi célu
elektronikus informdcids rendszerek biztonsdgi
feliigyeletét elldto hatdsdg és a honvédelmi dgazati
elektronikus informdcidbiztonsdgi eseménykezeld
kézpont feladatainak végrehajtdsdrdl, valamint a
sériilékenységvizsgadlat lefolytatdsanak szabdlyairdl.
2020-ban megtortént a bekovetkezett valtozasok
kovetése, igy ez a szabdlyozas pontositottnak
tekinthetd.
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felhaszndlhaté a kibertérbdl érkezd és
egyéb elektronikai fenyegetések
elharitdsdban, illetve a NATO, EU
megolddsnak megfelel6en a torvény is
leszogezte, hogy a kibertér moiveleti
tertletként kezelendd. Uj feladatként jelent
meg a ,honvédelmi veszélyhelyzet”
fogalom, amikor a Kormdny elrendelheti a
KNBSZ és a honvédségi szervezetek
felderit6, elharitd, valamint kibertér
mUveleti erék tevékenységeinek
fokozdsat.?’

2019-ben folytatdédtak a valtozasok.
A Hvt. megalapozta, hogy a Honvédség
mUveleteinek  tamogatdsa  érdekében
nyujtott kibertér mdveleti tamogatashoz a
Honvédség eszkozei szabdlyozottan
atengedhet§ KNBSZ szamara. Megjelentek
a katonai kibertér muveletekre vonatkozo
kilonds szabalyok (eljarasrend, a
kibervédelmi Ggyeletes parancsnok
feladatkor).38

2019-ben valtozott tovabba a
nemzetbiztonsagrél szélo torvény (Nbtv.),
ahol a KNBSZ eddigi, a
kibertevékenységekrél torténd
informdcidgyljtési  feladat bévilt a
honvédelmi agazati elektronikus
informdcidbiztonsagi feladatok ellatasaval,
illetve a minisztérium és a Magyar
Honvédség parancsnoksaga
informaciovédelmi  tervez8 munkahoz
szUkséges informaciék biztositasaval. A

37.2011. évi CXIll. térvény a honvédelemrdl és a
Magyar Honvédségrél, valamint a kilénleges
jogrendben bevezethetd intézkedésekrdl, 36. § (2) g.
pont, 80. §. 5 és 22. pont, 21. § A (1) d. pont.
(Modositéds: a 2018. évi CX. torvény szerint.)

38 Hvt. 37. §. (5) d. pont, 62/A (1-8).

391995, évi CXXV. térvény a nemzetbiztonsdgi
szolgdlatokrdl (médositas- 2019. évi CV. Torvény) 6.
§.f, g. pontok
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KNBSZ kibertér mdveleti képességeivel
ellatja honvédelmi érdekek
nemzetbiztonsagi jellegli védelmét és
tdmogatja a MH kibervédelmét és
mUveleteit.3

2019-ben  stratégiai  szintl, |ényegi
szervezeti valtozas a Honvédelmi

Minisztérium és  Magyar Honvédség
Parancsnoksaga szervezetek elkllontlése
(dezintegracid). Ennek a lépésnek szakmai
vonzata a  kordabban is  vezérkari
csoportfénokség altal végzett hirado,
informatikai és informaciovédelmi szakmai
irdnyitdi hataskor megjelenése mellett a
kibervédelmi terGletd haderénemi
szemlélség megjelenése, a stratégiai
szint( szakfeladatok (tandcsadas, fejlesztési
feladatok iranyitasa, kommunikacios
feladatok) biztositasa érdekében.

2019-ben Szentendrén megtortént
a Kiberakadémia megnyitéja, Ujabb
tdmogatasi lehetéséget nyitva a képzési

lehet&ségek kozott. 40 2021
szeptemberében mar folytak a

KibermUveleti Kézpont El6készité Osztaly
tanfolyamai, a hivatkozott forras szerint —
mas tanfolyamok mellett — egynapos
kibervédelmi tudatossagi tanfolyamok is
zajlottak.*

A katonai elektronikus
informdcidbiztonsagra fékuszald képzés
keretei korabban, 2005-2006 kornyékén
alakultak a Nemzeti Kozszolgdlati Egyetem

40 Atadtdk a Magyar Honvédség Kiber Képzési
Kozpontjat; https://honvedelem.hu/media/aktualis-
videok/atadtak-a-magyar-honvedseg-kiber-kepzesi-
kozpontjat.html

41 Fodkuszban a kiberbiztonsdg (2021. 09. 17),
https://honvedelem.hu/hirek/fokuszban-a-
kiberbiztonsag.html
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jogel6djénél, egy korabbi cikk beszamoldja
szerint. Ekkor alakult ki a rendszerbiztonsagi
felel6s  (késébb  felUgyel6) és a
rendszeradminisztratori biztonsagi képzési
tematika, az elektronikus
informaciovédelmi kockazatelemz§ és a
kompromittald kisugarzas elleni védelmi
szaktanfolyamok, valamint a rejtjelz6
alaptanfolyamok, eszkdzkezeld
tanfolyamok rendje.*?

SZABALYOZASI ES DOKTRINALIS
KERDESEK

2020-ban  Uj NATO kovetelményként
azonosithatd a NATO Kibertér Mdveleti
Doktrina megjelenése,*3 melynek
ratifikaldsa miniszteri utasitas formajaban
hazdnkban is megtortént.*

A NATO doktrina ratifikalasa mellett
sajat nemzeti kovetelményként miniszteri
feladatszabdsban szerepld feladat*® a
nemzeti kibervédelmi doktrina kiaddsa.*® A
szervezetkialakitdsra vonatkozd folyamat
felgyorsuldsat (a gondolkodds irdnyanak
valtozasat) jelzi, hogy a mdlveleti alapokat

42 Kassal Karoly: Az elektronikus informdcidévédelem
felsé szintli szervezeti és szakmai térténései a 2005 —
2015 kozotti idészakban; Hadmérnok X. Evfolyam 3.
szam - 2015. szeptember, pp. 279 — 291, p. 282.

43 NATO Cyber Operations Doctrine — AJP 3.20.
(2020)

4 42/2020 HM utasitas egyes NATO egységesitési
jelzések elfogaddsdrdl, 5. §.

4 14/2021. (. 19.) HM utasitds a honvédelmi
szervezet 2021. évi kiemelt feladatainak, valamint a
2022-2023. évi f6 célkitlizéseinek meghatdrozdsdrol
Az éves f6 feladatokat meghatarozé miniszteri
feladatszabds részletes szakmai kovetelményeket
egy szakterlleten sem hatdroz meg, igy a nemzeti
doktrindra  vonatkozd  elvdrdsok ittt  nem
azonosithatok. Az uttord jellegl doktrina kidolgozasi
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meghatdrozd  doktrina  kiaddsa  el6tt
megjelent a Kiber és Informaciés Miveleti
Kozpont 2022-es megalakitdsat elrendeld
miniszteri szervezési utasitds, ami tartalmi
eltérést mutat a korabbi, kibervédelmet
célzé feladatkorhoz képest. 4’

A kibertérre vonatkozd doktrinalis
kérdéseket nem lehet o0Ondlldan, az
dsszhader6nemi és a tobbi funkcionalis
doktrina  figyelembe  vétele nélkul
megoldani. lgy figyelmet igényel a kibertér
kérdések dsszhangjanak megteremtése:

— A 2018-ban  kiadott MH
Osszhader6nemi Doktrinaval,*®
amihez kapcsolédd feladatot
jelenthet a korabban emlitett
jogszabalyi valtozasok és a 2020-
es j Nemzeti Katonai
Stratégidban megjelend kibertér
feladatok.

— A 2014-ben kiadott MH
Informacios Mveleti
Doktrindval, ahol az elmult

id6szak valtozasainak
megfelel6en pontosan ki kell
dolgozni az informacios

mUveletek folyamatainak és

folyamat mellett megemlitendd, hogy a kordbbi
kiadast Osszhaderénemi Doktrina, a Hadmf(veleti
Doktrina, az Informacids MUveletek Doktrina, a HiD
terminoldgidban, a muveleti folyamatokban nem
koveti az Uj gondolatokat, mely helyzet sirgds
Osszehangolasi feladatok szikségességét jelezi.

46 A Doktrina kiaddsa 2022. 05.02-én megtortént:
175/2022. (HK 4.) MH PK intézkedés a Magyar
Honvédség Kibertér miveleti doktrina (1. kiadds)
cimd szolgdlati kényv kiaddsardl

4732/2021. (VIl. 23.) HM utasitdss a Magyar
Honvédség Kiber- és Informdcids Mdveleti Kézpont
kialakitdsdval ésszefiiggd egyes feladatokrol

4 Hatdlyba léptette: 462/2017. (HK 12.) HVKF
szakutasitas.
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eljarasainak lényegi elemeit, a
kordbban emlitett, megalakitds
el6tt  allé6  szervezeti elem
mUikoddésének biztositasa
érdekében; biztositani kell a
katonai mduveletek sikeréhez
szlkséges informacios
miveletek integralasat a
mdveleti tervezés és végrehajtas
folyamataiba.

— A 2013-ban  kiadott MH
Osszhaderénemi  Hiradd  és
Informatikai Doktrinaval,
tekintettel arra, hogy a kibertér

mUveletek tervezése és
végrehajtasa soran a hiradd és
informatikai infrastruktlra

megkerilhetetlen.® Ennél a
kérdésnél még meg kell oldani a
korabban emlitett MH
Informatikai Szabalyzattal és az
MH Informatikai Stratégiaval
torténd 0sszehangolasi
feladatokat is.

A doktrindlis kérdésekkel foglalkozé Mez6
Andrastél  markans megfogalmazasban
olvashatd 2018-ban, hogy ,,... a szabvanyos
NATO-doktrindkon nyugvd magyar katonai
gondolkodas Magyarorszag biztonsaganak
egyik alapvetd pillére.”,® ami jelzi, hogy a
doktrindk  kialakitasa és pontositasa,
valamint tartalmi 6sszehangoldsuk fontos

4 A nyilvanvald sszefliggést jelzi a NATO doktrina
értelmezése, mely szerint a hiradd és informatikai
infrastruktdra mdUveletek kibertér mduveletnek
mindsilnek a védelmi, offenziv és felderit6
mveletek mellett.

50 A gondolat folytatdsa: , A doktrinalis gondolkodas
elhanyagoldsa megfosztand a hadsereget a
modszeres gondolkodastdl, a szOovetségi
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eleme kell, hogy legyen a katonai
kultdranak.

A katonai m(veletek tervezése és
végrehajtasa nem csak az iranyelveket jelz6
doktrinak, hanem részletesebb
kdvetelményeket meghatarozé szabalyozok
kérdése is. A NATO atfogd mdvelet
tervezési iranyelveire®! épitve 2013-ban
megjelent az MH Toérzsszolgalati Utasitas,
melynek feladata a katonai mduveletek
tervezéséhez és végrehajtdsahoz,
iranyitdsahoz szlkséges 0Osszes folyamat,
feladat, felel6sség és kapcsolddasi pontok
meghatarozasa, ami biztositja a Honvédség
— mint gépezet — mkodését onalldan vagy
szovetségi keretekbe dgyazva. A NATO
kovetelmények valtoztak 2021-ben, az Uj
tervezési iranyelvek megjelenésével szamos
ponton kibertér mdveleti szempontok
jelentek meg. Emiatt kifejezetten kibertér
mdveleti sikra egyszer(sitve is igényként
jelentkezik az Utasitds modernizalasanak
kérdése.

A szabdlyozottsaggal kapcsolatos
részletes értékelést ez a tanulmany nem
vallalhat, egyrészt a téma érzékenysége-,
masrészt a teljes kord, részletes vizsgalat
hianya miatt. A m(kodéshez szikséges
folyamatokra, feladatokra és felel6sségekre
vonatkozdé szabalyozasi kérdések
fontossaganak megitélése, a stratégiai suly
érzékeltetése  Farkas Adam  2021-es
irasaban szemléletesen olvashatd. E szerint
»Minden jél strukturdlt és felkészilt

egyUttm(ikodés lehet&ségétdl, a haderd konzisztens
fejlesztésétél.” Mez6 Andras: A Magyar Honvédség
doktrinafejlesztése — 2. rész, Hadtudomany, 2018/1.
pp. 48-57. p. 55.

SlAllied Command Operations: Comprehensive
Operations Planning Directive (COPD INTERIM V2.0),
2013 (hatalytalan). Jelenleg az irdnyelv 2021-ben
kiadott harmadik valtozata van érvényben.
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védelmi  szervezet szamdra alapvetd
fontossagu a szabalyozottsag, hiszen elbre
meghatarozott protokollok nélkdl nincs
hierarchia, (..)”. tovadbbi  veszélyre
figyelmeztetd gondolat, hogy , ha a védelmi
és biztonsagi funkcidk szabalyozdsa nem
kell6en korszer(l, nem kell6en konzisztens,
nem kell6en stabil és kiszamithato, akkor az
az allammal szembeni bizalom erdziojat
eredményezheti.”>? Ezek a gondolatok
megvildgitjdk, hogy a folyamatok (vagy
katonai mdveletek) szabdlyozdsa nem
rosszul értelmezett blirokratikus utveszto,
hanem nélkiilozhetetlen, mdssal nem
potolhatd vezetéssel szemben tdamasztott
kovetelmény.

Esetenként felbukkand, markansan
fogalmazd, a katonai képességfejlesztés
fontossagat tikrozd vélekedések szerint
nem jogszabalyokra, szabalyozasra van
szUkség, hanem cselekvésre! Ez a populdris
megkdzelités a kdznapi életben
szimpatikus, haladdspartinak konyvelhetd,
ugyanakkor elfedi az el6bbi gondolatot a
honvédelmi terlleten a szabalyozottsag
fontossagarol. Ugyanilyen népszerd,
gyakran bemutatott nézet a kibertérben
torténé helyzetek villanasnyi id6 alatt
torténé  bekovetkezése  (,nincs  id6
jogértelmezésre, azonnal kell cselekedni”),
illetve visszatérd jellegli még a kibertér
,hatartalansaga” (az adatok és
szolgdltatasok ,nem az orszaghatarok
szerint  muUkodnek”) és a torténések
megitélésének nehézsége. A hasonlo,
kibertéri feladatokat népszer(sit6, bar
kevésbé szakszer( gondolatok ellenszere

52 FaRkAs Adam: A kortdrs technikai-fejlédés és
innovdcid viszonya a honvédelmi szabdlyozdssal,
MTA Law Working Papers, ISSN 2064-4515, 2021/4,
p.3,5.
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csak a tanulds lehet! Szikség van annak
megértésére, hogy a villamldsszerien
térténd események a valdsdgban hosszu
el6készités eredményei (ahol meg kell taldlni
a detektdlasi lehet6ségeket), illetve a
,1égiesnek” tlin6 adatmozgdsok hardver és
szoftver elemekhez kéthetdk, ami egyben
féldrajzi kétédést is kell, hogy jelentsen
(még akkor is, ha egy vilaglrben keringé
objektumrdl vagy nyilt 6cednon tartdzkodo
hajérdl van szo).

Vasvari Géza 2018-as szakmai
szintet célzd irasaban erre vonatkozdan
Osszefoglaldan megjegyezte, hogy hazank
NATO csatlakozdsa oOta a jogszabalyi
kdrnyezet jelentésen atalakult fejlédott. A
digitalizacio (és az egyéb technikai fejlédés)
Ujabb  kihivasokat eredményez, ,ami
megkoveteli a szabalyozasi kornyezetnek az
elért eredmények és az
informaciobiztonsagi trendek elemzésén
alapuld folyamatos feliilvizsgélatat” >3

Ger6fi Szildard 2017-es, az utolso
évtizedre fokuszald irdsa szerint a hirado
szolgdlat fejl6dése lehetbvé tette a katonai
informatikai rendszerek latvanyos
bévilését. A két szolgalat (szakterllet) a
vizsgalt id8szakban jelentfsen kozelitett

egymashoz, szorosan  egylttmdkaodik,
melyhez  csatlakozik az  elektronikus

informacidvédelem is.  Mas  helyen
megallapitja, hogy az informatika tertletén
is idérél-idére valtozott az irdnyitasra
vonatkozé elképzelés (centralizadlds vagy
decentralizalds), illetve az elektronikus
informacidévédelem is ,sokdig kereste
helyét a struktdraban”, ami jelzi, hogy a

>3 VASVARI Géza: A katonai szervezetek elektronikus
informdciovédelmi  képességeinek  fejlesztésével
kapcsolatos  feladatok, Hadtudomanyi Szemle,
2018/5. pp. 73-89. p. 87.
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fejlédés nem minden esetben
z6kkenémentes |épésekbdl allt e

szakterlleteknél. E mellett tovabbi idézésre
érdemes a szakallomany biztositasaval és
megtartasaval kapcsolatos nehézség, a
polgéri szféra elszivo ereje miatt.>*

Ez az inkdbb szervezeti oldalu
vizsgdlat érdemi magyarazattal szolgalhat a
rendszerek (szolgdltatdsok) iranyitasaval és
szabalyozasaval  kapcsolatos — Osszetett
helyzetre.>>

Uj  nemzetkdzi  jelenség  az
elrettentés (deterrence) Osszetett
feladatrendszerének a kibertérben torténd
kiemelése és a , kiber (kibertér) elrettentés”
gondolatkor kialakitdsa, fejlesztése. A
kérdés helyes megolddsa nem lehet e
vizsgdlat tdargya, igy csak annyit célszer(
rogziteni, hogy az elrettentés komplex
logikdjanak megértése nagy segitséget
nyujthat az uj, stratégiai szintd gondolatok
formalasahoz. Ennek része kell, hogy legyen
annak megitélése, hogy milyen meglévd,
redlis képesség, folyamat, feladatrendszer
tekinthetd hitelesnek, mdikodéképesnek,
ezdltal mdsok dltal is elrettentének. Hasonlé
kategoria kell, hogy legyen a NATO és EU
kovetelményekbdl lebontandd ellendlld
képesséqg (resilience),”® ahol nem csak
alrendszer, rendszer szintli, hanem nemzeti,
dgazatokon dtiveld, illetve nemzetkézi

54 GEROGFI  Szildrd: A Magyar  Honvédség
vezetéstamogato rendszere alkalmazdsdnak
lehetdségei a XXI. szdzadi kihivdsok tiikrében;
Hadtudomany, 2017/3-4. pp. 96-105, p. 97, 103.

% Megjegyzends, hogy mds minisztériumokban a
Gerdfi altal szemléltetett folyamat helyett szervezeti
elkilonitésen alapuld kulturdk alakultak ki és az
elektronikus informaciovédelem (benne: rejtjelzés)
és elektronikus informaciobiztonsadg a tavkozléstdl
(vagy infokommunikaciotél) flggetlen szervezeti
elemként dolgozik (pl. Biztonsagi Féosztaly).
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szektorok kézétti civil - katonai képességek
0sszehangoldsdt kell célul kitlizni, beleértve

természetesen a digitalizacios
megolddsokat, kibertér mdveleti
kérdéseket.

Az eddigiekben bemutatott

szervezeti, technikai és eljarasi |épések
mellett nem elhanyagolhaté a humdn
faktorban  rejl6  kockdzatok  tudatos
ellensulyozdsa. A honvédelmi dgazatnal a
biztonsagtudatositas keretén belll tébb
|épéssel, fokozatosan kialakult a
felhasznaldk tamogatasa érdekében
kialakitott,  elektronikus  kozlemények
formadjadban megvaldsitott — a kibervédelmi
kockazatok csdkkentését célzo tajékoztatasi
rendszer —, melyet a 2020-as COVID-19
veszélyhelyzet a gyakorlatban tesztelt
Knapp Gabor tdjékoztatdsa szerint.>’ A
tudatositas formavilaga valtozatos, mint azt
egy kordbbi beszamold is mutatja. 2010-
ban az akkori Zrinyi Miklés Nemzetvédelmi
Egyetem, Hiradd Tanszék és a HM Honvéd

Vezérkar Hirado és Informatikai
Csoportfénokség, Elektronikus
Informaciévédelmi Osztaly kdzosen

megszervezte az els6 Katonai Elektronikus
Informaciovédelmi Konferenciat. Az éves
ismétlédésl — mai napig zajld — rendezvény
sorozat célja szakmai konzultacié és
tapasztalatcsere”® A 2022  mdjusi

6 Akar az elrettentés gondolatdhoz is kdthetden.

57 KNAPP Gabor: Az elektronikus informdciébiztonsdg-
tudatositds feladatrendszerének honvédelmi dgazati
szempontu vizsgdlata és kihivdsai; Szakmai Szemle
XVIII. évfolyam 3. szam, p. 150, 154.

8 Kassal Kéroly: Az elektronikus informdciévédelem
felsé szintli szervezeti és szakmai térténései a 2005 —
2015 kézétti id6szakban; Hadmérndk X. Evfolyam 3.
szam - 2015. szeptember, p. 282.
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konferencian a kozonség meghallgathatta
Magyarorszag kiberkoordinatoranak
bevezet6 el6adasat a készUil6 nemzeti
kiberbiztosagi  stratégiarol, informacidk
hangzottak el a kibermUveleti doktrina
legfontosabb  kérdéseirdl, illetve  a
Kibervédelmi Akadémia altal is biztositott
képzési lehetEségekrdl. 9

Remélhet6en ehhez hasonlé
gyakorlat alakul ki az EU Kibervédelmi
Honap rendezvény naptaraban megjelend,
a Katonai Nemzetbiztonsagi Szolgalat altal
szervezett 2021-es szakmai konferencia
nyomvonalan. A konferencian Knapp Gabor

az eseménykezelés vonaldan — korabbi
cikkével 6sszhangban — a mindsitett

adatkezelésre jogositott rendszerek, illetve
a rejtjeltevékenység sajatossagait vizsgalta
és ramutatott, hogy ezekben a specidlis
Uzemeltetési kdrnyezetben sem kizarhatd
incidensek bekdvetkezése és az azok
kezelésére vonatkozo megoldasok
kialakitdsa és fenntartdsa. Farkas Adam
jelezte, hogy az allami  funkcidkat
Osszehangoltan,  hibrid  koérnyezetthez
igazodd szemlélettel kell kialakitani. Marsi
Tamas az allamigazgatasban bevezetett
korai el6rejelz6 rendszer kapcsan az
incidenskezelés tamogatasara és a reagalasi
id6 csokkentésére mutatva jelezte ennek a
védelmi vonalnak a fontossagat. Kiraly
Agnes a kibertér fenyegetettség elemzés
(Cyber Threat Intelligence — CTI) Iényegi

% Nemzetkdzi  Katonai  Informécidbiztonségi

Konferencia (2022. 05. 03.);
https://honvedelem.hu/hirek/nemzetkozi-katonai-
informaciobiztonsagi-konferencia.html

&0 MAGYAR Sandor: Katonai kibertér 2021.
Konferencia beszamolo; Szakmai Szemle XIX.
évfolyam 4. szam, p. 138, p. 146. és p. 147.

61 A visegradi orszadgok katonai kibervezetsi
tandcskoztak  Budapesten  (2021. 11. 15,
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ismertetésénél a strukturdlt megkozelités
fontossagara hivta fel a figyelmet
(stratégiai, hadmdUveleti és harcaszati
(taktikai), illetve ramutatott, hogy az
altaldnosan ismert életciklus modellt
(szemléletet) — a fenndlld nehézségek
mellett — ezen a terlleten is alkalmazni
kell.®0 A szakmai konferencidk vonalatdl
eltér, de hasonldoan fontos terllet a
szakért6i szintl egyuttmkodés. Ennek
szUkségességére mutat rd a V4 orszdgok
katonai kibervédelmi szervezeteinek 2021
szeptemberében lebonyolitott taldlkozdja a
Magyar Honvédség Parancsnoksaganak
kibervédelmi haderénemi szemléléjének
szervezésében. A mar emlitett német
vezetés( CIDCC PESCO projekt magas szint(
képviselGje is részt vett a rendezvényen,

bemutatva a  projekt legfontosabb
jellemzgit .6t
A fontosabb torténések

lezarasaként emlitendé a Nemzeti Katonai
Stratégia 2021-es kiaddsa,®? miben mar a
kibertérben zajlo honvédelmi
érdekérvényesités tobb eleme is olvashato.

2021-es tovabbi valtozas a nemzeti
fellgyeleti rendben, hogy a megujuld
Nemzeti  Kiberbiztonsagi  Koordinacios
Tanacs munkajaban allandd tagként részt
vesz a KNBSZ f8igazgatdja is.®?

Honvédelmi terileten iranyaddnak
kell  tekinteni az éves  miniszteri
feladatszabast. Ennek értelmében 2022-

https://honvedelem.hu/hirek/a-visegradi-orszagok-
katonai-kibervezetoi-tanacskoztak-budapesten.html
62 1393/2021. (VI. 24.) Korm. hatérozat
Magyarorszag Nemzeti Katonai Stratégiajarol

63 259/2021. (V. 20.) Korm. rendelet a kdzbiztonsag
er@sitése érdekében egyes kormanyrendeletek
maodositasardl, 26. §. (3)
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ben kiemelt szakfeladat a honvédelmi
agazati  elektronikus  eseménykezelés,
sérllékenységvizsgalat és hatosagi
fellgyeleti funkciok terlletén a
képességfejlesztés folytatdsa, valamint a
Magyar Honvédség Kiber- és Informacids
MlUveleti Kdzpont megalakitdsa, majd
kezdeti mdveleti képességének elérése
2024 végére.®

Utolsé gondolatként célszer( utalni
a mar |athato, érzékelhetd kibertér
kihivasokra melyek kezelése mar a
kozeljov6ben is megoldandd feladatokat
jelenthet.

A nemzeti szuverenitas biztositasa, a
szUkséges onvédelmi |épések megtétele
nem képzelheté el a betudds (attriblcid)
témakorének feldolgozasa-, az eszkalacids
folyamatok kialakitdsa vagy a szlkséges
feladatok gyakoroltatasa nélkil. Pall-Orosz
Piroska 2021-es irdsa szerint sziikség van —
mds nemzetekhez hasonld mddon — a
betuddsra vonatkozd nemzeti dllaspont
megfogalmazdsdra és  kinyilvdnitdsdra,
illetve ezzel pdrhuzamosan a sikeres
azonositdshoz sziikséges Gsszes szerepld
feladatainak azonositasdra és
tevékenységlik 6sszehangoldsdra.®®
A kordbbi megallapitasok mutatjak, hogy
jogszabalyokban, nemzeti stratégiakban
mar megjelennek a kibertér mdveleti
offenziv lehetdségek. Kovacs Laszld 2021-es
irasaban ezt a feladatot  kezdte
tanulmanyozni, tobb helyen is aldhuzva a
terminoldgiai  fesziiltséget, az eltérd

643/2022. (1. 27.) HM utasitds a honvédelmi szervezet
2022. evi kiemelt feladatainak, valamint a 2023—
2024. évi f6 célkitlizéseinek meghatdrozdsdrol; 2. §.
47,56.p. és3.8.31. p.
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megkézelitések Utkéztetésének
szlikségességét, illetve elkezdte a hibrid
mtveleteken belil értelmezendd offenziv
mliveletek fontosabb elemeinek
azonositdsat, mint a szélesen értelmezett
felderités és adatgy(jtés, a tamadas és a
hataselemzés.®®

ZARO GONDOLATOK

Az egész vildgon tapasztalhaté digitalizacid
hazankban is rengeteg eljarasi, technikai
valtozast hozott ebben az évezredben.

A honvédelmi teriiletd mdikédési
keretrendszer ebben az id8szakban
nagysdgrendekkel — bonyolultabbd  vdlt.
Rdaddsul az is kockazat nélkul jésolhato,
hogy a digitdlis fejl6édés nem tekinthetd
lezartnak...

A honvédelmi célu elektronikus
informacids rendszerek szikséges mértékd
védelme érdekében az elektronikus
informacidbiztonsagi/informacidovédelmi,
az Uzemeltet6i és a  kibervédelmi
szakterilet SZOros egylttmdkodési
kényszere mellett az egyéb szakmai
teriiletek  felé  iranyulo  fokozottabb
szaktertileti tdmogatdsi igény is  jol
tapinthato (a teljesség igénye nélkil emlitve
pl. a védelemigazgatasi, jogi,
védelempolitikai, muvelettervezési,
haderd&fejlesztési és human terlleteket).

Honvédelmi terlleten jol
érzékelhet6, hogy az  elektronikus
informdcids rendszerek (izemeltetésére,

8 PALL-OROSz Piroska: Attriblcié (betudds) a
kibertérben, Nemzetbiztonsagi Tanulmanyok Il. ISBN
978-615-6128-04-01, 2021; p. 81.

8 KovAcs Laszlé: Offenziv kibermiiveletek 1: Az
offenziv kibermliveletek természete, Hadmérnok, 16.
évfolyam (2021) 2. szam p. 195 — 198.
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haszndlatdra illetve biztonsdgdra
vonatkozd eljdrdsok, folyamatok tébb
szabdlyozdi szinten és tébb tertiileten fejtik ki
hatdsukat — idében is széttagoltan.

Ebben a helyzetben
Lkristdlygdmbje” valogatja, hogy milyen
vezetdi, szakmapolitikai és szakmai lépések
tekintenddk egyeduli, kizardélagosan 6
megolddsnak, gyogyirnak a honvédelmi
célu elektronikus informacios rendszerek
biztonsaga novelése érdekében.

A cselekvési alternativdk feltdardsat,
a helyes fontossdgi sorrend kialakitdsdt meg
kell alapozniegy olyan feliilvizsgdlattal, ahol
az elénydk, hdtrdnyok azonositdsa mellett
megtorténik a folyamatok (és szervezetek,
feladatok) kézétti  fliggbségek  pontos
feltardsa, melyet egy legaldbb stratégiai
szintl kockdzatelemzéssel és értékeléssel
kell megerdsiteni. Az igy kialakult realis
helyzetkép alapot biztosit felelds vezetdi
dontések megalapozasahoz, a szlkséges
szakmai cselekvési l[épések
megfogalmazdsahoz. Megtorténhet az
Uzemeltetési, biztonsagi és kibervédelmi
folyamatok megerd@sitése (pl. folyamatok
pontositasa, képzési és gyakorlasi célok
kitlizése), a katonai vezetési és iranyitasi

rendszerben szlkséges modositasok
megtétele, illetve a kibervédelmi
(tdgabban: kibertér mUveleti)

,gondolkodas” stratégiai, hadmdveleti és
harcdszati szintd bedgyazdsa a kor
kovetelményeinek megfeleléen.

A fenti |épések megtétele ellen
szamtalan, a napi életben folyamatosan —
gyakran figyelmeztet§ jelek nélkal -
jelentkez6 hatds (igény, kovetelmény)
léphet fel. A nyilvanossag is jol kovetheti a
haderéfejlesztés fontosabb torténéseit és a
korabban nem tapasztalhatd {temben
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torténd  légi, légvédelmi, szdrazfoldi
haditechnikai rendszerek, eszkdzok
megjelenését és alkalmazadsba vételi
igényét, melyeket szamtalan, ,lathatatlan”
Uzembe helyezési, fenntartasi és képzési
feladathalmaz kisér, nehezit. Ezek a
tényez6k a rendelkezésre all6 eréforrasokat
gyakran a napi legsirg6sebb lgyek
megolddsara rendelik, a jelenleg is sokszind
elektronikus  adatkezelés  palettajanak
tovabbi szinesitésével — és az Osszkép még
bonyolultabba tételével.

Az el6bbiek megalapozzak a
kévetkeztetést, hogy a jelenlegi helyzetben
a honvédelmi célu elektronikus informdcids
rendszerek biztonsdgdnak névelése
rengeteg uj folyamat megjelenését és
fenntartdsdt igényli, ami a rengeteg
kérddjel mellett az ismeretlen fiiggdségi
kapcsolatok, a tdmogatdi Idnc kockdzatok,
a tuddsban vagy telepitésben
(belizemelésben) lévé esetleges
hianyossdgok felkidltdjeleit is magukkal
hordozzadk.

Ezek mellett kiemelt fontossdgunak
kell  tekinteni a meglévé mlkébdési
keretrendszer feliilvizsgdlatdt, pontositdsat

és a stratégiai szintl  kockazatok
azonositasara,  értékelésére  alapozott

kockazatkezelési |épések megtételét.

Egyszerlien kifejezve kijelenthetd,
hogy megbizhatd, szilard alapok nélkiil
kockadzatos az épitkezés!
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